Bezpecny internet

e Piiuzivani internetu stale vice pouzivame aplikace slouZici ke komunikaci mezi
ucastniky — 1CQ, Skype, Chat, Facebook, stahujeme do pocitace soubory a
programy.

e MnozZstvi jinych uZivateld internetu se tak o nas miize dozvédét fadu informaci a s
pfenosem dat z internetu mizeme do pocitace prenést 1 fadu nebezpeci..

e Rekneme si, jak postupovat, aby prace s internetem neohrozila nage soukromi, nebo
techniku, kterou vyuzivame.

® Nebezpecdi Skodlivych programii - viry, spyware, spam.
= PocitaCove viry jsou programy, které se dokazi samy Sitit bez védomi uZzivatele.
N¢ktere viry mohou Skodit poc€itaci 1 programiim (napt. mazat soubory na disku),
néktere jsou pomérne neskodné poptipade pouze obtéZujici.
= Spyware je program v pocitaci, jenz bez védomi uzivatele odesila data pies
internet. Ta mohou byt vyhodnocena a zneuZita k riznym ucelim, jako je pristup

k citlivym datim, heslim nebo v né€kterych ptipadech pouze k lepSimu cileni
reklamy.

= Spam je nevyzadané, vétSinou reklamni sd€leni hromadné rozsirovane
prostfednictvim internetu. Mohou to byt nevyZzadané reklamni e-maily, spamem
jsou jiz postiZzeny 1 ostatni druhy internetové komunikace.



Ochrana proti nebezpeci
Z internetu

= Vzdy mit na pocitaci nainstalovan antivirovy program. Existuje fada antivirg,
placenych i volnych — AVG, Norton Antivirus, Nod 32...... Pro uzivatele legalni
licence Windows je zadarmo a volné ke stazeni program Microsoft Security
Essentials.

= Existuje fada programi dalSich k odstranéni skodlivych programi — Spyware
Doctor, Advancet Systém Care, Ad Aware SE Personal, AVG Antispyware...,
které jsou voln¢ stazitelné z Internetu.

= Aktualizovat operacni systém a programy. Tyto aktualizace obsahuji prvky
zabezpeceni systému i riznych programd.

= Mit zapnutu néjakou branu Firewall.

= Vénovat zvySenou pozornost odkaziim na web! Mnoho podvodii na internetu
spoléha na kliknuti uzivatele na vlozeny link.

= Pokud e-mail, ktery jste neoCekavali obsahuje néjaky odkaz, je lepsi napsat odkaz
radéji pfimo do weboveho prohlizece. Pokud webovy odkaz pochazi ze stranky,
kterou Casto navstévujete, pouzijte rad€ji vase internetoveé zalozky pro ptistup na
tuto stranku.



Ochrana proti nebezpecCi

Z Internetu

= Neotevirat nevyZzadanou poStu, mazat ji a neodpovidat na ni.

= Je vhodné byt opatrni pri predavani svych osobnich nebo finan¢nich adajua na
internetu. Nevyplnovat formuldfe v e-mailech, které vas Zadaji o osobni nebo
finan¢ni informace.

= Pouzivat silna hesla a neopakovat je.
® Maezi nebezpeci hrozici z internetu patri také ruzné triky a podvodna jednani.

e Phishing je podvodné jednani s cilem vylakat vaSe osobni data jako napf. Cisla
kreditnich karet, hesla a dalsi dualezité udaje. Da se také popsat jako kradez identity
nebo jako typ socidlniho inZenyrstvi. Nékdy se pro néj v ¢estiné razi nazev
,,shybafeni®.

e Falesné webové stranky — Spoofing - pouzivani podvodnych informaci, za i¢elem
presvédcit ¢loveéka, Ze je na prave webove strance. Cilem je a pfimét ho prozradit
sve osobni Udaje, jako je napft. ¢islo kreditni karty, heslo k uc¢tu apod.



Zasady chovani na internetu

e Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé
stran€.

e Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni. Svou
intimni fotku neposilej ani kamaradovi nebo kamaradce - nikdy nevis, co s ni
mitize nékdy udé¢lat.

Udrzuj hesla (k e-mailu 1 jiné) v tajnosti, nesdé€luj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.

Nedomlouvej si schiizku pres internet, aniz bys o tom fekl nékomu jinému.

Pokud narazi$ na obrazek, video nebo e-mail, ktery t&€ Sokuje, opust’ webovou
stranku.

e Sver se dospélemu, pokud té€ stranky nebo néci vzkazy uvedou do rozpakt, nebo t&
dokonce vydési.

Nedej Sanci virim. Neotevirej ptilohu zpravy, ktera ptisla z neznamé adresy.
Never kazdé informaci, kterou na internetu ziskas.

Kdyz se s nékym nechces bavit, nebav se.

Zdroj: www.bezpecnyinternet.cz



