Bezpecny Internet - druhy nebezpeci
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Pri praci a pohybu na Internetu hrozi nam i nasemu pocitacovému
vybaveni rada nebezpeci.

Rekneme si, jak postupovat, aby prace s Internetem neohrozila nase
soukromi, nebo techniku, kterou vyuzivame.

Ohrozeni software, pocitacovych dat a hardware - viry a trojske
koné, spam, spyware.

Ohrozeni soukromi - zneuziti a kradez ruznych dat, osobnich dat -
Phishing, Spoofing.

Ohrozeni osobni bezpecnosti - prfipadny kontakt s nebezpecnou
osobou, vydavaji LCI se za nekoho jiného - email, komunikacni
programy, Facebook, socialni site.

Ohrozeni dustojnosti - kybersikana.

Pri uzivani Internetu stale vice pouzivame aplikace slouzici ke
komunikaci mezi ucastniky - ICQ, Skype, Chat, Facebook, stahujeme
do pocitace soubory a programy.

MnoZstvi jinych uZivatelu Internetu se tak o nds muze dozvédét fadu
informaci a s pfenosem dat z Internetu muzeme do pocitace prenést
i radu nebezpedi..




Bezpecny Internet - zasady

Vzdy mit na pocitaci nainstalovan antivirovy program. Existuje rada
antivird, placenych i volnych - AVG, Norton Antivirus, Nod 32...... Pro
uzivatele legalni licence Windows je zadarmo a volné ke stazeni program
Microsoft Security Essentials.

Existuje fada programu dalSich k odstranéni Skodlivych programu -
Spyware Doctor, Advanced Systemém Care, Ad Aware SE Personal, AVG
Antispyware..., které jsou volné stazitelné z Internetu.

Aktualizovat operacni systém a programy. Tyto aktualizace obsahuji
prvky zabezpeceni systemu i ruznych programu.

Mit zapnutu néjakou branu Firewall.

Vénovat zvySenou pozornost odkazim na web! Mnoho podvodi na
internetu spoléha na kliknuti uzivatele na vlozeny link.

Pokud e-mail, ktery jste neocekavali obsahuje néjaky odkaz, je lepsi
napsat odkaz radéji primo do webového prohlizece. Pokud webovy odkaz
pochazi ze stranky, kterou casto navstévujete, pouzijte radéji vase
Internetoveé zalozky pro pristup na tuto stranku.



Bezpecny Internet - zasady

Neotevirat nevyzadanou poStu, mazat ji a neodpovidat na ni.

Je vhodné byt opatrni pri pfedavani svych osobnich nebo financnich
udaju na Internetu. Nevyplnovat formulare v e-mailech, ktere vas
zadaji o osobni nebo financni informace.

Pouzivat silna hesla a neopakovat je.

Pohybovat se obezretné v prostredi socialnich siti. Misto pravého
jména pouzivat spise nickname - prezdivku.

Zvazit, které udaje uvedu do svého profilu v socialni siti.
Byt opatrni také pfi umist ovani soukromych fotografii na Internet.

DlleZité:To co jsme umistili na Internet, se odtud velmi téZko
definitivné odstranuje a muze se to kdykoli objevit, i za delsi dobu.

| vyhledava¢ muze najit a zvefejnit nékteré informace z profilu, které

_,;\_ély byt soukrome, a zobrazi je komukaoliv.
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Bezpecny Internet
Nebezpedi Skodlivych programu - viry, spyware, spam.

- Pocitacové viry jsou programy, které se dokazi samy Sifit bez védomi

uzivatele. Nektere viry mohou skodit pocitaci i programum (napf. mazat
soubory na disku), nekteré jsou pomerne neskodne popripade pouze
obtézujici.

- Spyware je program v pocitaci, jenz bez vedomi uzivatele odesila data

pfes internet. Ta mohou byt vyhodnocena a zneuzita k riznym dcelum,
Jako je pristup k citlivym datum, heslum nebo v nekterych pripadech
pouze k lepSimu cileni reklamy.

- Spam je nevyzadané, vetsinou reklamni sdeleni hromadne rozsirované

prostrednictvim internetu. Mohou to byt nevyzadané reklamni e-maily,
spamem jsou jiz postizeny i ostatni druhy internetové komunikace.

M(Celzi,ngbezpeél' hrozici z internetu patfi také rizné triky a podvodna
jednani.

Iv’,hishingcf'_e podvodné jednani s cilem vylakat vase osobni data jako napr.
Cisla kreditnich karet, hesla a dalsi dulezité udaje. Da se také popsat jako
kradez identity nebo jako typ socialniho inzenyrstvi. Nekdy se pro nej v
cestiné razi nazev ,rhybarent”

FaleSné webové stranky - Spoofing - pouzivani podvodnych informaci, za

ucelem presvedcit cloveka, ze je na pravé webové strance. Cilem je a

arimet h,ovprozraccljlt své osobni udaje, jako je napr. Cislo kreditni karty,
e iU apod.




Kybersikana: co vsechno se pod tim skryva?

Kyberneticka Sikana (kybersSikana) - druh Sikany, kdy se pfi tryznéni
obéti zneuzivaji nové technologie: internet a mobil.

Mezi projevy kybersikany patfi:

Nadavky a vyhruzky pres SMS, mail nebo chat. Mnohdy nevime, kdo je
autorem utoku.

Néktefi spoluzaci nebo, znami té zamérné prehlizeji pfi riznych
¢innostech na internetu - v riznych skupinach na internetovych férech
nebo v online hrach.

Urazky, které nahodou najdeme nékde zverejnéné na internetu
(Facebook). Nékdo se nékomu posmiva, treba spoluzakovi a ten nema
moznost se proti tomu branit.

Zverejnéni e-mailu nebo SMS se soukromymi informacemi. Vadi nam, ze
se k soukromym informacim dostavaji lidé, kterym nejsou urceny.
Ponizujici filmy a fotky. Predavani dalSim osobam, pripadné zverejnéni na
internetu muze byt velmi ponizujici.

Nékdo vytvari nepratelské stranky nebo skupiny, které maji jediny cil:
zesmeésnit jedince a ponizit je;j.

Telefonicky teror: neustale nam nekdo telefonuje, prozvani nas nebo
rozuje.




Desatero bezpecného Internetu

Chrante svij pocitac pred viry a jinymi hrozbami . Neni rozumné otevirat
prilohu zpravy, ktera prisla z neznamé adresy (pozor na soubory s
priponou .exe).

Ne vSechny informace, které najdeme na internetu jsou pravdivé.

Neposilejte nikomu, koho neznate, svou fotografii a uz vubec ne intimni.
Svou intimni fotku neposilejte ani kamaradum - nikdy nevite, co s ni
mohou nékdy udélat.

Hesla (k e-mailu i jiné) nesdélujte ani blizkym kamaradim.

Neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.
Nevsimejte si jich.

Nedavejte nikomu neznamému adresu ani telefon.

Nedomlouvejte si schuzky pres Internet, aniz byste o tom rekli nékomu
jinému (rodi¢um).

Pokud narazite na obrazek, video nebo e-mail, ktery vas svym obsahem
Sokuje, opust te webovou stranku.

Svérte se dospélému, pokud vas stranky nebo néci vzkazy uvedou do
rozpakUl, nebo vas dokonce vydési.

echte se prinutit ke komunikaci s protéjskem, se kterym se nechcete




